kancellar.hu

az informatikai biztonsag szakértGje
+

+

BIZTONSAGOS? JOL VALASSZA MEG HOL VASAROL!

A kancellar.hu szerint a magyarorszagi elektronikus kereskedelmi helyek
biztonsaga és a kiillonb6z6 toérvényi szabalyozoknak valé megfelelségiik er6sen
valtozo!

A vizsgalt oldalak tobb mint 90%-a a felhasznalé név, jelszo és egyéb érzékeny
adatokat titkositds nélkil fogadja. Kivételt csak a hitelkartyas tranzakcié adatok
képeznek, melyek kézvetlenil a banki szerverekre jutnak el. A vasarlék munkamenetei
tobb  esetben is eltulajdonithatéonak bizonyultak, mely személyes adatok
kiszivargasahoz, a felhasznalé identitasanak ellopasahoz vezetnek.

A legtobb esetben teljes mértékben hidnyzik vagy legalabbis részleges a fogyasztok
érdekeinek érvényesitését segitd tajékoztatas. Az adatvédelmi szabalyzatok hianyosak,
a legtébb adatkezelé elmulasztotta az adatvédelmi biztosnak - nyilvantartasba vétel
végett - jelenteni tevékenységét.

Végsé  kovetkeztetésképp  megallapithatjuk, hogy a vasarloknak a  sajat
szamitastechnikai kornyezetik frissen és biztonsagosan tartasan tal (tGzfal, virus és
kémprogram védelem stb..), nagy figyelmet kell szentelniiik megfelel6 keresked6
kivalasztasara. Nem megfelel6 webshop valasztas miatt el6fordulhat, hogy adataikat
harmadik személy rendelkezésére bocsatjak, vagy a titkositatlan adatkapcsolat, gyenge
jelszovalasztas miatt visszaélnek azonositéikkal.

Budapest, 2008. december 8. - A karacsonyi vasarlasi roham kezdete el6tt a
kancellarhu Zrt. biztonsagi szakértéi egy tucat elektronikus kereskedelmi egység
(tovabbiakban, webshop, webbolt, virtualis aruhaz stb.) informatikai biztonsagat és
adatvédelmi megfelel6ségét vették goresé ald, meglepd eredménnyel.

A vizsgalatokra november masodik felében kerilt sor, melynek keretében Magyarorszag
12 jelentés — fliggetlen szervezet altal kivalasztott - virtualis aruhazat latogattak meg az
informaci6 és adatbiztonsag szakértéi. A vizsgalt tizletek az alabbi teriileteken mikodnek:

Konyvkereskedelem

Szorakoztatd elektronika, szamitastechnika
Vendéglatas

Elektronikus fizetési megoldasok

Aukcid

Utazas

Flelmiszer kereskedelem

A felmérések probavasarlasok segitségével torténtek, melynek soran a szakérték elemezték
a vasarlas folyamatat és a rendszerek lathat6 részeinek biztonsagat.

,»/A kancellir.hu megalakuldsa 6ta kildetésének tekinti az informaci6 biztonsagi kultdara
terjesztését, jelen kutatasunk is ezt a célt szolgalja. Osztondzni kivanjuk a web aruhazak
lzemeltet6it olyan rendszerek épitésére, melyekkel megvédhetik tgyfeleik és a sajat
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adataikat, valamint felhivjuk a vasarlok figyelmét a biztonsagos kereskeds valasztas
fontossagara.” - mondta Papp Péter a cég vezérigazgatoja.

Adatok titkositas nélkiil

A technolégia elemzések célpontja a megvaldsitasi hianyossagok feltarasa volt, melyek
koézil az egyik legkritikusabb a titkositatlan adatkommunikacié. ,,A  megvizsgalt
rendszerekbdl csak egy hasznal titkositott (SSL — Secure Socket Layer) adatkapcsolatot a
vasarlol regisztracié és beléptetés soran. Az Osszes tObbi aruhaz esetében az Interneten
kénnyedén lehallgathaté formaban utaznak a vasarléi adatok, tgy mint felhasznaloi
azonosito, szallitasi cim, email cim, jelsz6 stb.” — emelte ki Bartfai Attila a cég
Uzletfejlesztési igazgatdja a felmérés vezetGje. ,Pozitivumként emelhet6 ki, hogy azon
esetekben mikor a vasarld a kartyas fizetést valasztotta, a pénziigyi tranzakcié a bank altal
lzemeltetett szerveren megy végbe, ahova az adatok titkositottan jutnak el.” — tette hozza.
Tovabbi feltart jellemz6k:

A jelszavak komplexitasira vonatkozé ajanlast a boltok mindossze 30%-a tesz. (Hany
karakter legyen minimum a jelsz6, milyen karaktereket tartalmazzon.)

Lathatéan az aukciés web helyek a legszigorubbak ebben a tekintetben, 6k nem
engednek tul r6vid vagy egyszertien kitalalhat6 jelszot valasztani.

A felhasznalok jelszavainak szotar alapu probalgatassal torténd kitalalasa ellen nem
védenek a boltok, nincs felhasznal6i azonosité kizaras par percre vagy lassitott
valaszadas 3-4 sikertelen bejelentkezés utan.

A boltok egy része érzékeny a munkafolyamat lopasra, amelynek segitségével egy
masik felhasznal6 jogosultsagaihoz és adataihoz lehet jutni. A probléma kivédhet6 az
tzemeltetd altal a felhasznalok 4ltal bevitt forum hozzaszolasok, termék értékelések
megfelel§ szirésével.

Tobb webbolt kockazatosan sok alkalmazast futtat az értékesitésre felallitott
szerveren. A sikeres kiils6 tamadasok elkeriilésére a Kancellar.hu javasolja, hogy az
tzlet mikodtetéséhez nem feltétlen sziikséges alkalmazasokat szintessék meg, vagy
telepitsék masik kiszolgaléra. A vizsgalatok soran a bolti szervereken lathattunk
postafiok, név szerver, fajl transzfer, VPN, tavmenedzsment, id6szerver és tiresen
hagyott web kiszolgalokat.

Torvényi megfelel6ség — gyenge eredmények

A vizsgalatok masodik {6 fokusza a web aruhazak torvényi megfelelésége volt a kovetkezé
szabalyozok tikrében:

Az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirél 2001. évi CVIIL torvény
(tovabbiakban: Eker t6rvény)

A vizsgalt webaruhazak mindegyike eleget tesz az Eker torvény altal el6irt
kozzétételi kotelezettségnek. A vizsgalt honlapokon a torvény altal el6irt tartalmi
elemek megtalalhatok.

A tavollevk kozott kotott szerz6désekrdl szo616 17/1999. (11. 5.) Korm. rendelet
(tovabbiakban: rendelet)
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A tavollevék kozott kotott szerzédésekrol szolo 17/1999. (11 5.) Korm. rendelet
szerint kotelez6 tajékoztatast a webaruhazak nagy része megfelelen elérhetévé
tette.

Probléma azonban, hogy a fogyasztok/vasatlok érdekeinek érvényesitését célzo
rendelkezések esetében - mint elallas joga és gyakorlasanak feltételei, szavatossagi
és jotallasi igények érvényesitése, kifogasok érvényesitésének helye - el6fordul,
hogy a tajékoztatas hianyzik, er6sen hianyos, vagy csak hosszas és céliranyos
kutatassal lelhet6 fel.

A személyes adatok védelmérdl és a kozérdekt adatok nyilvanossagarol szolo
1992. évi LXIII. torvény (tovabbiakban: Avtv.)

Az adatvédelmi torvény elbirasainak kévetése mutatta a legnagyobb kilonbséget az
egyes webdruhazak kozott. Altaldnossagban megéllapithat6, hogy az adatvédelmi
szabalyok betartasara a szolgaltatok nem fektetnek nagy hangsulyt
(megjegyzés: a kényszeritd intézkedések és szankciok hasznalata az adatvédelem
teriiletén nem olyan erételjes és nem altalanos).

A vizsgalt webaruhazak egyharmada egyaltalan nem rendelkezik adatvédelmi
tajékoztatoval, egyharmada készitett rovid (,,mutatoba készult”) adatvédelmi
iranyelveket (a jogszabaly szovegét kioll6zva, de semmit nem konkretizalva) és
csupan egyharmada készitett az Avtv. rendelkezéseit szem el6tt tartva megfelel6, a
jogszabaly altal el6irt, minden tartalmi elemet szabalyozo6 adatvédelmi szabalyzatot.

Az adatvédelmi torvény szerint nem kell bejelenteni az adatvédelmi nyilvantartasba
azt az adatkezelést, amely az adatkezel6vel munkaviszonyban, tagsagi, tanuloi
viszonyban, tgyfélkapcsolatban allé személyek adatait tartalmazza. Amennyiben
azonban az adatkezel6 példaul hirlevél kikildéséhez vagy forum muikodtetése
soran személyes adatokat kezel, kételes azt az adatvédelmi biztosnak
nyilvantartasba vétel végett jelenteni. A vizsgalt webaruhazak kétharmada nem
tett ilyen bejelentést az adatvédelmi nyilvantartasba.

Kutatasi feltételek és tovabbi tervek

kancellar.hu munkatarsai elézetes jogi egyeztetés utan a tOrvény altal megszabott
kereteken belil dolgoztak. A vizsgalatok nem lehettek egyenértékiek egy professzionalisan
végrehajtott etikus betorési teszttel, mivel a szakért6k nem léphették at a rendszer altal
biztositott jogosultsagi hatarokat.

Az elektronikus kereskedelmi helyek vizsgalata egy sorozat elsé allomasat alkotjak, a
kancellar.hu a kovetkezé évben rendszeresen publikalni fogja kiilonb6z6 teriileteken
végzett felméréseit!
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