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Mit írt Bruce ebbe a könyvbe? Az els � megfejt � ajándékot kap!

Megfejtve! 
Gratulálunk!

Kancellárosok és kriptológusok nem játszhatnak ��� �
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Forrás: http://www.internetworldstats.com www.netcraft.com
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Hibák megoszlása 
(adatok db-ban és százalékban)
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Web Application Security Consortium - Web Application Security Statistics Project 2007 – 826 website, 10 831 sérülékenység
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Nem rendeltetésszer �
funkció használat
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Not shown: 65532 filtered ports 
PORT     STATE SERVICE     VERSION 
80/tcp   open  http        Apache httpd 2.0.46 ((Re d Hat)) 
443/tcp  open  ssl/unknown 
4443/tcp open  http        Apache SSL-only mode htt pd 

Milyen hiba ez az 
el� z� ekben tárgyaltak 

közül?

Google
hacking
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Nem megfelel �
jogosultság 

osztás
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Mi lesz a válasz?

Form bevitel: ”1 AND 1=0 UNION SELECT cardholder, number, 
expiration FROM creditcards”
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Source : http://xkcd.com/327/
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Cross Site Request Forgery

1. Felhasználó bejelentkezik a védett honlapra, megkapja a 
cookie-t.

2. Nem zárja le a munkafolyamatot vagy a rendszer nem 
érvényteleníti azt.

3. Felhasználót ráveszik, hogy látogasson meg egy oldalt 
(levélben linkkel, azonos oldal fórumán stb.)

4. Az oldalt úgy készítik el, hogy letöltéskor automatikusan 
kérést indítson a sebezhet� oldal valamely hitelesítést 
igényl� er� forrásához. 

5. Amennyiben az áldozat korábban hitelesítette magát a 
sebezhet� oldalon és ez a munkamenet még mindig él, 
akkor a böngész� automatikusan hozzáf� zi a kéréshez a 
megfelel� cookie-t és az oldal elfogadja a kérést. 
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