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LEEPITETT VESZELY!

Evek 6ta hangoztatjak a biztonsagi szakért6k, hogy a belsS dolgozok nagyobb
veszélyt jelentenek a vallalatokra, mint a kiilsé tamadok. A valsag elmélyiilésével
eljott a cselekvés oOraja, ha a vallalatok nem akarnak komolyabb veszteségeket
elkényvelni.

2008. oktéber 24. 04.00 p.m. Rajendrasinh Babubha Makwana, 35 éves Unix
adminisztrator lettétte az utolsé Entert a révid programban, amely minden reggel lefutott
rendszerkarbantarté modulként. Egy 6raval késébb leadta a belép6 kartyajat, alairta a kilépé
papirjait a Fannie Mae pénzintézetnél.

2009. januar 31. 09.15 a.m. A Fannie Mae vallalat egyik kulcsfontossagi Unix szerverével
megszakadt a rendszerfeliigyelet kapcsolata. Majd sorban tébbiekkel is. A kritikus gépekre
nem lehetett belépni, mintha minden hozzaférési jogosultsag megszint volna.

A késobbi vizsgalatok megallapitottak, hogy mind a 4000 szamitégépet modszeresen
letorolték, aznap reggel 9.00 6ratdl kezd6déen. A kar tébb millié dollar, a Fannie Mae
szolgaltatasok 1 hétig elérhetetlenek voltak.

Nem, ez nem a legijabb high-tech krimi bevezet6je, és Makwana nem egy versenytars altal
felbérelt szuper-szabotér, csak egy egyszerli szerzédéses munkavallald. A fent vazoltak
szerencsére csak részben torténtek meg, koszonhetéen annak, hogy 2008. oktéber 29-én
egy rutin karbantartas soran véletlentil felfedezték a Makwana altal elrejtett logikai bombat,
amely 2009. januar 31-én aktivalédott volna.

Nem minden vallalat volt ilyen szerencsés az elmult id6szakban:

m A Progressive Hydraulics masfél millié dollar arbevételt Gjzélandi mérnoki
tarsasagnak 5 évre visszamendleg semmistiltek meg hasonlé moédon adatai,
és csak 40%-at sikertlt visszaallitani.

m A kaliforniai aramtézsdét mikodtetd tarsasag egy hétféi napon kénytelen
volt zarva tartani, mivel a pénteken elbocsatott munkatars vasarnap este
visszatért a nala hagyott belépokartyaval, és aramtalanitotta a teljes
informatikai rendszert.

Az elkovetk minden esetben belsé informicioval rendelkezé munkatarsak voltak, a
motivacié pedig a dih, a csalédottsag, a bosszavagy.

A gazdasagi valsag miatt allasuk és akar az otthonuk elvesztésével szembesilé
dolgozokbdl a recesszié ,,abnormalis” reakciokat valthat ki, Az informatikai rendszerek
megrongalasan tdl a tavozok elGszeretettel visznek magukkal informaciokat, adatokat és
fizikai targyakat. Egy kutatasban a résztvevé elbocsatottak 59%-a ismerte el, hogy bizalmas
villalati informacidkkal tavozott. Altalinos munkavallaléi gyakorlat az tizleti adatok CD-re,
DVD-re, USB eszkozre mentése, vagy egyszerlien a sajat magan e-mail cimre kildése.
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A beépitett veszély

Azokban az iparagakban, ahol (és hol nem...) cs6kken a teljes piac mérete, a talélésért
folytatott harcban bevetnek olyan moédszereket, amelyeket egy-két évvel ezel6tt még a
vallalatok nagy tobbsége elutasitott. A legalis ipari hirszerzésen tul fel kell késztlni a
torvényi kereteket surold vagy atlépé informacidszerz6 tamadasok kivédésére.

A cyber veszély

A bankok szigoritottak a hitelezési gyakorlatukon, ma mar nehezebben lehet lopott
személyes informaciokkal bankszamlat nyitni, hitelkartyat igényelni. A cyber alvilag valasza
kézenfekvé: mivel a személyes adatok leértékelédtek, tobbet fizetnek az online bankszamla
¢és aktiv hitelkartya informaciokért.

m A PWC és biztonsagi szoftvergyarté Finjan kutatasa szerint a feleslegessé valt IT
munkavallalok gyakran ,tesznek egy probat”, és megprobaljak értékesiteni megszerzett
gyakorlatukat, illetve a korabbi munkaadoktdl gytjtott adatokat.

m A gazdasagi helyzet rakényszeriti a cyber alvilag szerepléit, hogy diverzifikaljak a
tamadasi formakat, és a spam, phising, kémprogram, tréjai program alapu pénzszerzéseken
tal célzott tamadasokkal, bennfentes informacidkon alapuld tézsdei részvény
manipulaciokkal egészitsék ki tevékenységiiket.

A veszélyek csokkentése

Térjink a lényegre! Hogyan tudjuk a kockazatokat csékkenteni gy, hogy minél kisebb
mértékben érintse az lzletmenetet, és okozzon kényelmetlenséget a belsé felhasznaléknak?
A fenyegetések nagy részét a kiemelt munkakorokben dolgozoé belsé munkavallalok képzik.
Ok azok, akik ismerik a rendszereket, tudjak az informacié értékét, sok esetben ismerik a
gyenge pontokat.

Az alabbi biztonsagi kontrollok bevezetését javasolja a kancellar.hu:

1. CsOkkentsiik a minimumra a kiemelt jogosultsagokkal rendelkez6k szamat.
Implementaljunk és mikodtessink megfelel6 jogosultsag-kezelési folyamatokat.

2. Limitaljuk az egy dolgozo6 altal hozzatérheté bizalmas informaciok mennyiségét,
alkalmazzuk a ,,need to know” és ,least privilege” elvét, azaz mindenki csak annyi
informaciénak és jogosultsaignak legyen a birtokaban, amennyi a feladata
elvégzéséhez szikséges.

3. Osszuk meg a feladatokat, allitsunk fel kizarasi szabalyokat az egyes munkakérok
kézé (SOD — Segregation of Duties), és képezziink egymast atfedd, ellen6rzé
feladatkoroket. Allitsuk gy fel a kritikus folyamatokat, hogy legalabb két
kilonboz6 dolgozo kelljen a teljes folyamat végig viteléhez.

Felel6sség kizaras:

Felhivjuk tisztelt tigyfeleink figyelmét, hogy a sorozatban megjelené publikiciok a Kancellar.hu véleménynyilvanitisanak minGstilnek,
az azokban megjelent tartalmak tovabbi felhasznaldsabdl ered6 barminemi kévetkezményért, karért, hatranyért a Kancellar.hu
felel6sséget nem vallal. A Kancellarhu nem vallal felel6sséget a publikiciokban taldlhaté informaciok értelmezéséért, sem azokért a

cselekvésekért, amelyeket a publikaciéban talalhaté informaciok alapjan hajtanak végre a felhasznalok.
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4. Az adatlopasok megel6zésére hasznaljunk DLP (Data Loss Prevention) megoldast,
amely megfelel6 implementacié esetében képes detektilni vagy megelézni a
bizalmas adatok eltulajdonitasat.

5. Auditaljunk rendszeresen, és ha felfedezzik, hogy valaki visszaélt a bizalommal,
hatarozottan Iépjiink fel vele szemben.

Egy hatékony védelmi rendszer tobb, egymassal egyiittmikédé komponensbdl tevédik
Ossze. A Fannie Mae IT szervezetében is tobb kontroll j61 mikodott, azonban a valtozasok
kezelésére, azok auditalasara valoszintleg nem alakitottak ki megfelel6 folyamatokat.

Végezetl ne felejtsiik el, hogy az intézkedéseket kockazat-aranyosan kell meghoznunk. A

dolgozok tébbsége lojalis, nem fog visszaélni a rabizott informaciokkal, a biztonsagi
intézkedések egy kartékony, joval kisebb létszama csoporttal szemben szolgalnak
védelemiil.

Elbocsatas el6tt

Napjainkban sajnalatosan sokat hallott kifejezés az elbocsatas, csoportos leépités fogalma.
Miutan az tzleti dontés megsziletett az informacié biztonsagnak is feladatai vannak, fel kell
készilni ra. A tennivalok tobbé-kevésbé azonosak egyéni és csoportos leépités esetében. Az
els6 1épésben at kell tekinteni egyesével, hogy az elbocsatasra kertil6k milyen rendszerekhez
és informaciokhoz rendelkeznek hozzaféréssel. El kell kiloniteni az informatikai
rendszerhozzaféréssel rendelkezOket és az tzleti felhasznalokat. A legjobb modszer, ha
kockazati csoportokba soroljuk &ket. Elsé megkozelitésben elég a felhasznalokat négy
csoportba sorolni (normal felhasznal6, kiemelt felhasznald, informatikai munkatars, kiemelt
rendszergazda). A kockazati csoportokhoz lehet hozzarendelni az intézkedési tervet, mert
teljesen mas kezelést igényel, ha valakit6l csak egy belépd kartyat kell visszavonni vagy
rendszeradminisztratori  jogosultsagokat. Késziljuink ra, hogy az elbocsatas hire
kiszivaroghat és mar azt megel6z6en a magasabb kockazati csoportok esetében allitsunk be
erésebb audit feltételeket. Gondoljuk at, hogy vannak-e olyan kézdsen hasznalt jelszavak,
technikai azonositok melyeket tobben is ismernek és készitsiink tervet megvaltoztatasukra.
Csoportos leépités esetében igényeljunk kilsé segitséget a nagy tomegli adatok
feldolgozasahoz, helyszini jelenlétet az esetleges informatikai biztonsagi incidensek
kezelésére.

Szerz6: Bartfai Attila Ellenérizte: Tiborcz Jézsef
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