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Hogyan hamisitsunk SSL tanusitvanyt?
Avagy sok-sok matematika és 200 PS3 csodakra képes.

Kicsit ujsagirds kezdés, de a szaksajté tele van az utdbbi napokban Alexander Sotirov,
Marc Stevens, Jacob Appelbaum, Arjen Lenstra, David Molnar, Dag Arne Osvik és Benne
de Wege publikiciojaval (http://www.win.tue.nl/hashclash/rogue-ca/), akik egy érdekes
kisérlet soran a gyakorlatban is hasznositottak Xiaoyun Wang és Hongbo Yu 2004-ben
felfedezett MD5 utkozési elméletét, valamint ennek Marc Stevens altali 2007-es
tovabbfejlesztését. A cél az volt, hogy készitsenek egy olyan koztes CA tanusitvanyt, amivel
tetsz6leges SSL tanusitvanyt lehet kibocsatani, a root CA tanusitvanya pedig egy bongészék
altal ismert elem legyen. Amennyiben a fenti folyamat sikerrel zarul lehet6vé valik hamis
tanusitvanyok kiallitasa barmelyik szervezet nevében. (Példaul elkészithetd és sajat célokra
felhasznalhat6va valik az www.amazon.com SSL tanusitvanya.)

A tamadas elsé lépéseként informaciot kellett szerezniiik arrél, hogy mely hitelesités-
szolgaltatok (HSZ) allitanak még ki MD5 lenyomattal tandsitvanyt. Ezt ugye mar nem illik
megtenni, Magyarorszagon példaul a Nemzeti Hirk6zlési Hatésag mar csak az SHA-1 és a
RIPEMD algoritmusok hasznalatat engedi a HSZ-eknek. A vizsgalt 30.000 tanusitvanyos
mintaban a RapidSSL szolgaltaté tanusitvanyai tintek a legtdimadhatébbnak, igy naluk
indult a kisérlet. A cél az volt, hogy egy olyan alairéi tanusitvanyt szerezzenek, melynek
lenyomata megegyezik a kutatok éltal eléallitott koztes CA tanusitvanyanak lenyomataval.
Ehhez el6sz6r meg kellett josolni az érvényességi id6t és a sorozatszamot, mert ezeket a
tamad6 nem tudja kontrollalni. Miutan elkoltottek 700 dollart tanusitvanyra, sikertlt egy
olyan elemet el6allitani, ami megfelelt a kovetelményeiknek.

Ezutan mar ,,csak” meg kellett talalni azt a tandsitvanytartalmat, ami megfelel a hivatalos
lenyomatnak. Méghozza agy, hogy a keresgélést 204 byte-nyi szabad hely felhasznaldsaval
kell megtenni. Itt kertlt a képbe a 200 PS3 jatékgép, ami architektaraja szerint a
legalkalmasabb kriptografiai mutveletek elvégzésére. Ezzel a gépparkkal 64 o6ra alatt sikerilt
megtalalni azt a bitsorozatot, amivel az alairéi tanusitvanybol 1étre lehetett hozni a koztes
CA tanusitvanyt, ami igy mar tandsitvany kibocsatasra is alkalmassa valt. A modszer
segitségével sikeresen, létrehozhatunk egy olyan SSL tanusitvanyt, aminek a koztes CA-ja a
hamisitott tandsitvanyd, a root CA pedig egy hiteles, bongész6 altal elfogadott
tanasitvanyu.

Természetesen nincs ok panikra, ez a tamadas a mar kiallitott tandsitvanyokat nem
befolyasolja, Magyarorszagon pedig mar nem adnak ki MD5 lenyomattal tanusitvanyt.
Legalabbis a bejegyzett hitelesités-szolgaltatok nem. A tobbiekre viszont nagyon figyeljink
odal A lenyomat tipusa ellendrizheté a tanusitvany részletes adatai koézott magyarul
,»Ujjlenyomat-algoritmus” angolul ,,certificate signature algorithm” ami j6 esetben SHA-1
lesz.
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